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Was erwartet euch?

Moglichkeiten von OpenSSH
ProtokolllUberblick (SSHv2)
Konfiguration

Serverlogin

Public Key Authentisierung
SSH Agent
Tunnelbau

Dateilbertragung mit sftp automatisieren
Firewalls

e Zeichensatzprobleme
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Moglichkeiten von OpenSSH

» gesicherte Netzwerkkommunikation
* Fernverwaltung

e Streamumleitung
 flexible Benutzerauthentifizierung

e Dateltransfer
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ProtokollUberblick (SSHv?2)

e Transport Layer
* User Authentication Layer
 Connection Layer
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Transport Layer

* Verschlisselung
 |Integritatsprufung

« Komprimierung

PuTTY Security Alert x|

The server's hiost key is not cached in the registry, You
have no guarantee that the server is the computer wou
Ehink, it iz,

The server's rsa2 key fingerprint is:

ssh-rsa 1024 44:bF:97:58:85:5b:bd:c7:c2:84:69:7d:e9: 3k 2a:c3
If wou trusk this bost, hit Yes ko add the key ko

PUTT''s cache and carry on connecking,

IF wou wank to carry on connecking just once, withouk
adding the key ko the cache, hit Mo,

If wou do not trust this host, hit Cancel to abandon the
conneckion.

Yes Mo | Zancel I Help

\:}
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User Authentication Layer

* Benutzerauthentifizierung mit verschiedenen
Methoden

e password

* Challenge Response (keyboard-interactive)
e publickey

« GSSAPI, Kerberos
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Connection Layer

* Aufteilung der Verbindung in virtuelle Kanale
(Shell, Portwelterleitungen)

« Kanale kdbnnen mehrmals vorhanden sein
(auch Shell)

« X11-, Agent- & Tunnelwelterleitungen
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Konfiguration

» Server (man sshd_config)
» /etc/ssh/sshd_config

* Client (man ssh_config)
. C|_| mr—— 2| x|

=E S.essiu:un | B azic options for pour PUT T gezzion |

o L_u:ugglng — Specify the destination vouw want b connect ta
[=]- Terminal

() ~/ . SS h/CO n 'I:i g - Kevhoard IHDst Mame [or IP address) Part

- Bell
- Features Connection type:
[=]- WWindow " Raw  Telhet © Rlogin & S5H Serial

* /etc/ssh/ssh_config

- Behaviour .
... Translation Saved Sessions

 Load, save or delete a stored session

- Selection

Eulu:u_urs Default Settings Load |
[=]- Cannection

- Data
- Prowy
- Telnet Delete
- Rlogin
[+-55H
- Serial

Save

i

Cloze window an exit:
 Alwaps  © Mever % Only on clean exit

About Help Open I Cancel
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Konfiguration

e Match: abweichende Konfiguration nach

Systembenutzer (User)

Systemgruppe (Group)

Clientadresse (Host)

angesprochene Serveradresse (Address)

Z.B.
Match User as
ForceCommand /bin/date

e Port umkonfigurieren: Port 22022
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Konfiguration - Client

o Klrzel fur Serverzugriff

* Verbindungsspezifische Konfiguration
z.B.
Host melnsrv
Hostname mein.server.de

Host *.meinefirma.de
-ForwardAgent yes
Port 22022
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Serverlogin

e PermitRootLogin
e yes
* NO

without-password

forced-commands-only

- /root/.ssh/authorized keys
command="rdiff-backup --server --restrict-read-only /",no-port-
forwarding,no-X11-forwarding, no-agent-
forwarding, from="127.6.9.3" ssh-dss AAAAB3Nza. ..

e UsePAM

In Verbindung mit PermitRootLogin

- PasswordAuthentication no
- ChallengeResponseAuthentication no
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Serverlogin

* Abhilfe bel aufgebrauchten Verbindungen im
Rahmen von Bruteforce-Angriffen

MaxStartups (Standard 10)
LoginGraceTime (Standard 120 Sekunden)
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Public Key Authentisierung

Vorteil: Passwortloser Login auf Serversystemen

Key erzeugen: ssh-keygen -b 2048 tdsa

« Key unterhalb von ~/.ssh
« Windows: puttygen

Key verteilen: ssh-copy-1d
benutzername@meln.server.de

 manuell: auf dem Server in ~/.ssh/authorized_keys

(Berechtigungen!)

Fingerprint auslesen: ssh-keygen
/pfad/zum/privatekey
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Public Key Authentisierung

e zusatzliche Mdglichkeiten in ~/.ssh/authorized keys

command, erzwungenes Kommando, ForceCommand
in sshd config

from, Zugriff auf IP- & Adressbereiche
einschranken

no-port-forwarding
permitopen
tunnel

o zwischenzeitlich auch Aufbau einer CA-Infrastruktur
moglich (aber nicht X.509)
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SSH Agent

« Ermoglicht bequemen Umgang mit Passphrase-geschiutzten
Key-Einsatz

e ssh-agent im Hintergrund

SSH AGENT PID, SSH_AUTH_SOCK

Key(s) entsperren und im Agent hinterlegen: $ ssh-add
Verwendung von Keys nur nach Bestatigung: $ ssh-add -c
Keys aus Agent entfernen: $ ssh-add -D

Agentforwarding: $ ssh -A benutzer@mein.server.de
- In ~/.ssh/config: ForwardAgent yes

Bei Verdacht auf komprimittiertes System, Agentforwarding
deaktivieren: $ ssh-add -a benutzer@mein.server.de

e Putty: pageant & Verkntpfung zu PPK im Autostart-Ordner
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Tunnelbau

lokaler Listener, Verbindung zu Port im entfernten Netz
$ ssh -L 8080:192.168.1.1:80 benutzer@mein.server.de
entfernter Listener, Verbindung zu Port im lokalen Netz
$ ssh -R 3128:proxy.meinefirma.de:3128 benutzer@mein.server.de
SOCKS Proxy
$ ssh -D1080 benutzer@mein.server.de
TUN-Interface
# ssh -w any root@mein.server.de
PPP over SSH

# pppd persist noauth nodetach silent 172.16.0.1:172.16.0.2
pty "ssh -t root@mein.server.de pppd noauth nodetach"

- vorweg mit Host-Route (z.B. Gibers Defaultgateway) Erreichbarkeit von mein.server.de
sicherstellen
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SOCKS-Konfiguration In Firefox

@l \g) Firefox Preferences ) S W5
..

|ﬁ| [_‘l— Ti_flé E\/ ggl E‘ 6@} ./ Connection Settings RN

| =————

General Tabs Content Applications Privacy Security Sy Configure Proxies to Access the Internet

Mo proxy

General Network Update Encryption
 Auto-detect proxy settings for this network

Connection ,
_JUse system proxy settings

Configure how Firefox connects to the Internet
» | Manual proxy configuration:

Offline Storage HTTP Proxy: Port: 0l
Your cache is currently using 374 MB of disk space
| Use this proxy server for all protocols
Qverride automatic cache management ~
— S5L Proxy Faort: 0
ETP Proxy: Port: o
| Tell me when a website asks to store data for offline use ~
7 SOCKS Host:  localhost Port: 1080| ¥

The following websites have stored data for offline use:
SOCKS w4 | » ) SOCKS wa

Mo Proxy for:
Example: .mozilla.org, .net.nz, 192.168.1.0/24

 Automatic proxy configuration URL:

F Help ¥ 0K @ cancel

Eﬂelp ¥ 0K L “ AT 1RLa-
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Dateitbertragung mit sftp
automatisieren

$ cat <<'EOF' > transfer.txt

l mv dateil.txt dateil.txt.transferring

put dateil.txt.transferring
dateil.txt.transferring

rename dateil.txt.transferring dateil. txt

l mv dateil.txt.transferring
datell.txt.transferred

EOF

$ sftp -b transfer.txt benutzer@mein.server.de

http://bitinfarkt.de/ssh/ - Andreas@Schiermeier.name



Firewalls

e Connect via HTTP-Proxys hinweg

« http://proxytunnel.sourceforge.net/ => Froscon Slides!
~/.ssh/config
Host *
ProtocolKeepAlives 15

ProxyCommand proxytunnel -p proxyserver:8080
-U proxyuser -s proxypasswort -d %h:%p
« HTTP CONNECT auf Port 22 nicht zugelassen?

- iptables -t nat -A PREROUTING -d $serverip -p tcp -m
tcp --dport 443 -j REDIRECT --to-port 22

« http://www.nocrew.org/software/httptunnel.html
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Proxykonfiguration in Putty

2 PuTTY Configuration 7] x|
Categary:
= S_essin:nn | Options contraling proxy uzage |
“ Logging
= Temminal Prowy type:
- Keyboard % Mone  SOCKS 4 " SOCES S
- Bell " HTTP ™ Telnet  Local
- Features Prowsy hosthiame Part
[=I- Wwfindow Iprn:n:-:_l,l IEEI
.-’-‘-.ppea_rann::e Exclude Hosts APz
- Behaviour I
- Tranzlation
- Calaction [” Consider prosying local host connections
o Colaurs Do DMS name lookup at prosy end:
|':'|.. EDnnectiDn r Nl:l F .":"-utl:l r YES
- Data zername I
F'n:n Ry
- Telnet Paszword I
- Rlagin Telnet command, ar local proxy cormmand
- 55H connect Zhost Zportsn
- Serial
About Help Open I Cancel
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Firewalls aus Adminsicht

« SSH eingehend erlaubt? Auch die Server im Griff?

 /etc/ssh/sshd_config

PermitOpen
PermitTunnel
AllowTcpForwarding
GatewayPorts

 SSH ausgehend erlaubt? Auch die Clients im Griff?

e SSH nicht erlaubt?
« HTTP-Weg abgesichert? DPI?
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Zeichensatzprobleme

e Die LOosung* :-)

luit -encoding 1ISO8859-15 ssh
benutzer@mein.server.de

*) Voraussetzungen

- lokales Environment (LC_CTYPE, LC_ALL, LANG) passt
- z.B. LANG=de DE.UTF-8

- entferntes Environment passt - z.B. LANG=C
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Zeichensatzprobleme - putty

L‘ﬂ PuTTY Configuration
Cateqan:

= S_essil:un

Logging

=1 Terminal

- Feyboard
- Bell
- Features
= Window

- hppearance
- Behawviour
B Tranzlation
- Selection
- Colours

- Connection

- Data
- Proxy
- Telnet
- Rlogin
+- 55H

- Sernal

| Dptionz contraling character set tranzlation

— Character zet tranzlation on received data
Received data assurmed ta be in which character set:
|150-8859-1:1938 (Latin-1. 'West Europe] |
[Codepages supported by ‘Windows but naot listed here,

zuch as CPBEE on many zystems, can be entered
ratLially]

[ Treat CJK ambiguous characters az wide
[T Caps Lock acts a3 Cyiillic switch

—Adjuzt how PuT T handles line drawing characters

Handling of line drawing characters:

* Use Unicode line drawing code points
£~ Poor man's line drawing [+, - and [)

i Font haz $windows encoding

£ Use font in both 4451 and OEM modes
= Use font in DEM mode only

[™ Copy and paste line drawing characters az lgggk

Open I

Cancel
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Danke!

 Fragen?
e Kritik?
e "Ich hab da noch was!"

E-Malil: andreas@schiermeier.name
Jabber: aschiermeier@imfarkt.de
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